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1.0bjetivos y alcance

El presente documento establece los principios, define los roles y determina procesos de gobernanza
de la inteligencia artificial para la Procuracion General de la Ciudad Autébnoma de Buenos Aires.

Constituye la capa normativa de primer orden del marco de gobernanza de IA del organismoy se
guia por la siguiente pregunta rectora: qué debe garantizar la Procuracion General para asegurar
que el uso de inteligencia artificial sea seguro, responsable, trazable y alineado con sus objetivos
institucionales.

El presente marco se dicta en consonancia con la Ley 6.684, el Decreto 97/26 y la Resolucion
N.°58/SECITD/26, que aprobo el Plan Estratégico de Inteligencia Artificial en el Gobierno de la
Ciudad de Buenos Aires.

En ese caracter, operativiza los lineamientos de dicho Plan en el ambito de la Procuracién General
y constituye el instrumento guia para que el organismo los observe en todo proyecto que involucre
sistemas de inteligencia artificial, conforme al articulo 2° de la citada resolucion.

Sus disposiciones se interpretan en armonia con la Guia de recomendaciones para el uso ético,
responsable y adecuado de IA generativa en el ambito de la Procuracion General de la Ciudad
Autéonoma de Buenos Aires (RESOL-2025-50-GCABA-PG y Anexo IF-2025-06873959-GCA-
BA-PG), la Guia para el diseno, desarrollo y uso ético, responsable y adecuado de sistemas de
inteligencia artificial no generativos en el ambito de la Procuracion General de la Ciudad de
Buenos Aires (RESOL-2025-397-GCABA-PG y Anexo IF-2025-50388218-GCABA-PG) vy las
normas complementarias que dicte la Secretaria de Innovacion y Transformaciéon Digital en el
marco del articulo 4° del Decreto 97/26; ante el dictado de nuevas normas, la DGIA propondra las
adecuaciones correspondientes en la revision periddica del presente.

El documento define el propdsito institucional de la adopcion de IA para el organismo, los principios
que larigen, los roles y responsabilidades, el ciclo de vida de las soluciones y la gestion del riesgo.

Sus disposiciones son de aplicacion obligatoria para toda soluciéon basada en inteligencia artificial
que se diseie, desarrolle, integre, despliegue, use, monitoree o dé de baja en cualquier depen-
dencia de la Procuracion General, independientemente del area que origine la iniciativa, del
equipo que lleve adelante el desarrollo y de la tecnologia empleada.

Alos efectos del presente marco, el término solucion de inteligencia artificial comprende los siste-
mas de inteligencia artificial a los que refieren el Decreto 97/26 y la Resolucion N.° 58/SECITD/26,
cualquiera sea la tipologia por la que se incorporen conforme al Plan Estratégico de IA del GCBA
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—IA colaborativa, IA transaccional o IA embebida—. La tipologia opera como descriptor que infor-
ma la evaluacion de riesgos pero no determina, por si misma, la clasificacion de riesgo ni las
obligaciones aplicables a la solucion.

2.Proposito institucional y objetivos

Parala Procuracion General la inteligencia artificial no constituye una agenda tecnolégica aislada,
sino una capacidad institucional y una fuerza transversal que atraviesa y potencia los tres vertica-
les de su Plan Estratégico —Gestion Estratégica del Litigio, Abogacia Publica de Excelenciay PG
Inteligente—, que debe guiarse por el valor institucional de innovar con propdsito.

Su desarrollo planificado, gobernado y medible sienta las bases para la evolucion progresiva del
organismo hacia un modelo de organismo inteligente y agéntico, capaz de servir con mayor efica-
cia ala ciudadaniay de generar valor publico, respetando los derechos de las personas.

Esta evolucién se inscribe, asimismo, en la vision y los objetivos del Plan Estratégico de Inteligen-
cia Artificial del Gobierno de la Ciudad de Buenos Aires, a cuya realizacion el organismo
contribuye desde su funcién especifica.

El presente documento surge a partir de una premisa: la IA se gobierna mucho antes de implementarse.

En ese contexto, la gobernanza no opera como obstaculo a la innovacion: es la condicion que la
vuelve sostenible, confiable y legitima en un organismo juridico-publico.

Este marco se concibe, en consecuencia, como un instrumento vivo, sujeto a revision y actual-
izacion periddica conforme evolucionan las tecnologias, los usos institucionales, los riesgos
asociados y los marcos normativos y éticos aplicables.

Son objetivos del presente:

* Garantizar que toda solucion de IA del organismo opere bajo supervision humana significati-
va, con trazabilidad de su funcionamiento y con una linea de responsabilidades identificable.

» Asegurar la proteccion de los datos personales y de lainformacion institucional en todo el ciclo
de vida de las soluciones.

* Graduar las exigencias de gobernanza en funcion del riesgo asociado a cada solucion, evitan-
do tanto la desproteccién de los derechos de ciudadanos y usuarios, como la burocratizaciéon
de lainnovacion.

» Establecer una arquitectura documental estable, que distinga la norma —principios y result-
dos exigidos— de los instrumentos de trabajo que la operativizan.
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» Sostener el desarrollo y la preservacion de las capacidades humanas que la adopcién de IA
requiere, en conjunto con la Escuela de Formacién en Abogacia Publica como plataforma
institucional de formacion.

» Contribuir, mediante indicadores verificables, a la medicion del aporte de la IA a los objetivos
del Plan Estratégico y a las métricas de impacto y valor publico definidas en el Plan Estratégi-
co de IA del GCBA.

3.Principios de gobernanza

Los principios siguientes rigen el diseno, el desarrollo, laimplementacion, el uso, la operaciony la
baja de toda solucién de IA del organismo, cualquiera sea su arquitectura tecnoldgica. Operan
como criterios de decision en cada etapa del ciclo de viday como parametros de interpretacion del
marco en su conjunto.

( 3.1. Supervision humana significativa )

Ninguna solucion de IA del organismo decide por si misma. La ultima palabra sobre todo producto que
genere efectos juridicos o institucionales corresponde siempre a un agente humano competente,
conforme al esquema de supervision que se defina como mas adecuado para cada solucion.

Las tareas de decision y de validacion no se delegan en soluciones de IA en ningun caso: la solu-
cion puede preparar los elementos para la decision o asistir la produccion de su borrador pero la
decision es siempre humana. La validaciéon debe estar garantizada por el propio diserio de la solu-
cién, no solamente por una instrucciéon de uso.

La supervision se define por su sustancia cognitiva y no por su forma: el organismo no la conside-
ra cumplida por la sola designacion formal de un validador, sino por la concurrencia de las condi-
ciones que la hacen posible —tiempo suficiente, competencia preservada y capacidades
humanas especificas—. El deber de supervisar va asociado a la capacidad de ejercerlo.

La intensidad y la modalidad de la supervisidon se establecen en funciéon de la autonomia y del
riesgo de cada solucion.

< 3.2. Responsabilidad distribuida e indelegable alo Iargo)
del ciclo de vida

La utilizacion de IA no exime al firmante ni a la autoridad competente de verificar la suficiencia,
exactitud, legalidad, pertinencia y razonabilidad del contenido que adopta.
Hacia el interior de la Procuracion la responsabilidad siempre permanece atribuible a personas
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fisicas. La responsabilidad profesional, funcional o juridica correspondiente a la aprobacion y
firma del producto final asistido o generado por inteligencia artificial corresponde siempre a quien
lo aprueba y/o firma.

No obstante, la responsabilidad por el funcionamiento de la solucién no recae exclusivamente
sobre quien aprueba y/o firma el resultado. Comprende a todos los actores que intervienen en su
ciclo de vida, de acuerdo con sus respectivas funciones, decisiones, conocimientos, capacidades
de intervencién y grado de control sobre los riesgos.

Cada interviniente sera responsable por las decisiones, acciones u omisiones comprendidas
dentro de su ambito de competencia y control. El usuario o firmante no asume riesgos originados
en defectos de diseno, fallas técnicas, configuraciones inadecuadas que no estuvieran razonable-
mente bajo su conocimiento o capacidad de intervencion.

Cuando el dafo o riesgo se origine en la conducta de un tercero, incluida la manipulacion delibera-
da de datos, documentos, instrucciones o materiales procesados por la solucion, la responsabili-
dad debera determinarse considerando tanto la conducta de dicho tercero como la existencia,
suficiencia y correcta aplicacion de los controles destinados a prevenir, detectar, contener y
responder a esa manipulacion.

La actuacion dolosa o negligente de un tercero no excluira automaticamente la responsabilidad de
quienes, conforme a sus funciones, hubieran debido implementar o aplicar controles razonables.

( 3.3. Transparencia )

El organismo documentara y mantendra actualizado el inventario de las soluciones de inteligencia
artificial que utilice, indicando, como minimo, su finalidad, ambito de aplicacion, nivel de exigen-
cia, responsable institucional, estado de implementacion y principales caracteristicas funciona-
les. El inventario estara disponible para el publico general.

Lainformacion que se publique o comunique debera ser compatible con las necesidades de segu-
ridad, proteccion de datos personales, confidencialidad, secreto profesional y proteccion de la
infraestructura critica.

(' 3.4. Explicabilidad )

Toda solucioén de inteligencia artificial debera disenarse y operar de manera que permita compren-
der, en un nivel adecuado a su contexto de utilizacion, a los riesgos asociados y al publico destina-
tario, como interviene en la produccion de sus resultados y cual es su funcion dentro del proceso
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de trabajo o de toma de decisiones.

La informacién debera presentarse de forma adecuada a las necesidades, competencias y dere-
chos de usuarios y partes interesadas, de modo que resulte Util para el ejercicio de sus funciones
0 para la proteccion de sus derechos o intereses.

Cuando la solucioén incorpore modelos, servicios o componentes desarrollados por terceros, el
organismo debera poder explicar, como minimo, el propdsito de su utilizacién, la forma en que
dichos componentes se integran a la solucion, sus limitaciones conocidas y las medidas de
supervision y control implementadas.

( 3.5. Trazabilidad )

Toda solucion de inteligencia artificial debera generar y conservar, en la medida del control que el
organismo ejerza sobre su operacion, registros suficientes para reconstruir las actuaciones
relevantes realizadas durante su utilizacion.

La trazabilidad debera permitir identificar, segun corresponda, la version de la solucion utilizada,
los principales datos o fuentes de informacion empleados, los resultados generados, las interven-
ciones humanas efectuadas y las decisiones adoptadas durante el proceso.

El organismo mantiene, asimismo, un catalogo institucional de sus sistemas de |A con el registro
de sus ciclos de vida, y un repositorio Unico de su documentacion técnica en sus versiones vigen-
tes e historicas.

( 3.6. Uso proporcional de la inteligencia artificial )

La utilizacion de inteligencia artificial debera encontrarse debidamente justificada. El organismo
solo incorporara soluciones de IA cuando éstas resulten adecuadas para alcanzar una finalidad
publica legitima y aporten un valor agregado verificable respecto de alternativas razonablemente
disponibles.

La seleccion del tipo de solucion, modelo o técnica de inteligencia artificial debera ser proporcion-
al a la finalidad perseguida, adecuada al contexto de utilizacién, sustentarse en fundamentos
técnicos razonables y ser compatible con los principios y derechos protegidos por el presente
marco. No deberan incorporarse componentes de inteligencia artificial cuando una solucion de
menor complejidad permita alcanzar razonablemente los mismos resultados con menores
riesgos o costos.
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( 3.7. Gobernanza proporcional al riesgo )

Las medidas de gobernanza previstas en el presente marco se aplicaran de manera proporcional
al nivel de riesgo y al contexto de utilizacidon de cada solucidn de inteligencia artificial, conforme al
modelo de gestion del riesgo y a los criterios del presente.

Ningun control se impone por la mera disponibilidad de la tecnologia que lo hace posible, ni se
omite por la dificultad de implementarlo.

( 3.8. Proteccion de datos personales )

El tratamiento de datos personales mediante soluciones de inteligencia artificial debera ajustarse a la
normativa aplicable en materia de proteccion de datos personales. La privacidad constituye un dere-
cho fundamental que debera ser respetado y protegido durante todo el ciclo de vida de la solucion.

Los datos personales deberan recopilarse, utilizarse, compartirse, conservarse y eliminarse
conforme a las finalidades autorizadas y a los marcos juridicos aplicables, adoptando medidas
técnicas y organizativas adecuadas para garantizar su seguridad y confidencialidad. La naturale-
zay sensibilidad de los datos tratados constituiran un criterio central en la evaluacién de riesgos y
en la definicion de las medidas de gobernanza aplicables a cada solucion de inteligencia artificial.

( 3.9. Seguridad )

La seguridad de las soluciones de IA es una condiciéon de su despliegue y de su permanencia en
operacion. Comprende la proteccion de la informaciéon que procesan, la gestion de accesos y
credenciales, el registro de eventos, la evaluacion de la superficie de ataque y la capacidad insti-
tucional de prevenir, detectar y responder a incidentes de seguridad, incluidas las técnicas de
manipulacion especificas de los sistemas basados en modelos de lenguaje.

Ladimension de ciberseguridad se integra en la evaluacion de riesgos, en los estandares minimos
y en la documentacioén técnica de cada solucién, y se desarrolla en trabajo conjunto con la Direc-
cion de Tecnologia e Informatizacion, de acuerdo a los estandares del Gobierno de la Ciudad de
Buenos Aires.

( 3.10. Mejora continua )

El marco de gobernanza y las soluciones que gobierna se revisan periddicamente a la luz de la
evidencia de su funcionamiento. El monitoreo no es un control terminal sino una fuente de apren-
dizaje institucional: sus resultados alimentan ajustes, medidas de mitigaciéon y, cuando corre-
sponde, la suspension o baja de soluciones.
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( 3.11. Equidad y no discriminacion )

Las soluciones de IA del organismo no deben generar ni reproducir tratos injustificadamente
desiguales entre personas o grupos. La identificacion y mitigacion de sesgos —en los datos, en
los modelos y en los usos— integra la evaluacion de riesgos y el monitoreo de toda solucién, con
intensidad proporcional a su impacto sobre las personas, en particular sobre los administrados.
Este principio comprende, ademas, la accesibilidad de las soluciones para todos sus usuarios.

4. Roles y responsabilidades

( 4.1. Direccidon General de Inteligencia Artificial (DGIA))

La DGIA disena e implementa la estrategia institucional de adopcién de inteligencia artificial.
Elabora y mantiene el presente marco; asiste a las areas en la identificacion y el analisis
funcional de casos de uso; conduce o acompana el desarrollo de las soluciones segun corre-
sponda; verifica el cumplimiento de los estandares minimos como condicion del despliegue;
administra el catalogo institucional de sistemas de IA y el repositorio del marco; y monitorea
las soluciones en produccion, proponiendo ajustes, mitigaciones o la baja cuando la eviden-
cia lo justifique.

( 4.2. Areas usuarias )

Las areas de la Procuracion General que emplean soluciones de |IA aportan el conocimiento del
proceso durante el analisis funcional, cumplen la capacitacion exigida como condicion del uso,
operan las soluciones conforme a su disefio y a las guias aplicables, ejercen la validacion humana
que corresponda a su rol y reportan los errores e incidentes que detecten.

( 4.3. Direcciéon de Tecnologia e Informatizaciéon )

La Direccion de Tecnologia e Informatizacion, dependiente de la Direccion General Técnica
Administrativa y Legal (DGTAL), interviene en el desarrollo, la integracién y el mantenimiento de
las soluciones que involucran los sistemas de gestion institucional o infraestructura a su cargo, y
participa con la DGIA, de manera interdisciplinaria, en la definicion y verificacion de los controles
de ciberseguridad de las soluciones de IA. La distribucion de responsabilidades entre la DGIA y la
Direccion de Tecnologia e Informatizacion se documenta para cada solucidon en su docu-
mentacion técnica.
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( 4.4. Responsables por solucién )

Toda solucion de IA cuenta, como minimo, desde su aprobacién y durante toda su vida operativa,
con dos responsables desighados de manera nominal:

Responsable funcional: responde por la adecuacion de la solucién al proceso que asiste,
JC por la vigencia de su necesidad institucional, por la supervision de su uso en el area y por el
reporte de los problemas funcionales.
l\% Responsable técnico: responde por la operacion técnica de la solucion, por la aplicacion
de los controles exigidos segun su nivel de riesgo, por su mantenimiento y por la respuesta
técnica ante incidentes.

La designacion de ambos responsables es un estandar minimo obligatorio. La asignacion de los
roles de gestion de la informacion asociados a cada solucion —propietario, custodio y usuario de
la informacion— se instrumenta mediante la ficha prevista en las guias operativas.

5. Modelo de clasificacion por nivel de riesgo

Toda solucioén de inteligencia artificial sera clasificada de acuerdo con su nivel de riesgo, de acuer-
do con el Modelo de Gestion de Riesgo contenido en este documento. La clasificacion se realizara
sobre la base de las capacidades, el contexto de utilizacion y el impacto potencial de la solucion,
y no de la tecnologia empleada. La arquitectura técnica subyacente —el modelo utilizado, sea
propietario u open source; el framework; el orquestador; la programacion clasica o las combina-
ciones hibridas de reglas deterministas y componentes de IA— no determina por si misma el nivel
de riesgo, sino que constituye uno de los elementos a considerar en su evaluacion.

El riesgo se evalua conforme al modelo de gestidn del riesgo, sobre la base de las capacidades y
el impacto de la solucién, considerando al menos: el impacto en los derechos de las personas, en
particular sobre los ciudadanos y ciudadanas; la sensibilidad de los datos tratados; el grado de
autonomia de la solucion, desde la asistencia puntual con intervencion humana en cada paso
hasta la operacion por objetivos; su capacidad de ejecutar acciones con efectos, y no solamente
de leer o sugerir; y la criticidad institucional del proceso que asiste.

Del nivel de riesgo resultante se sigue el nivel de exigencia de las medidas de gobernanza aplica-
bles: los estandares minimos obligatorios se aplican con la intensidad que corresponda a ese
nivel. Las soluciones de bajo riesgo transitan una via liviana, con requisitos reducidos y aproba-
cion agil; las soluciones de mayor riesgo requieren evaluaciones, controles y supervision reforza-
dos. En ningun caso el nivel de exigencia puede ser tal que carezca de relacion razonable con el
riesgo que mitiga.
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Las soluciones de terceros que incorporen capacidades de IA —la IA embebida, en los términos
del Plan Estratégico de IA del GCBA— quedan comprendidas en el presente marco.

Su adquisicion o contratacion requiere la evaluacion de riesgos previa, con la profundidad que
corresponda a su nivel de exigencia, e incorpora la debida diligencia sobre el proveedor: infor-
macion suficiente sobre los datos tratados, los modelos empleados y los controles aplicados,
y las previsiones contractuales de seguridad y confidencialidad que el nivel de riesgo exija. La
circunstancia de que la operacion técnica corresponda al proveedor no exime de la desig-
nacion del responsable funcional ni de la aplicaciéon de los estandares minimos en la capa de
control institucional.

El nivel de riesgo de toda solucion de inteligencia artificial debera determinarse antes de su
diseno, desarrollo, adquisicidon o implementacion. Esta clasificacion define el nivel de exigencia
de las medidas de gobernanza aplicables y debera revisarse cuando se produzcan modifica-
ciones relevantes en la solucion o en su contexto de utilizacion.

6. Ciclo de vida de las soluciones

Toda solucion de IA del organismo transita un ciclo de vida cuyas etapas se enuncian a continu-
acion como garantias: lo que debe estar asegurado en cada una para poder avanzar a la siguiente.
El modo concreto de satisfacer cada garantia se desarrolla en guias operativas y se gradua segun
el nivel de riesgo de cada solucion.

@ Idea. Toda iniciativa identifica el proceso institucional al que se propone asistir, la necesi-
dad que la origina y su alineacion con los objetivos del Plan Estratégico. Ninguna solucion
se desarrolla sin proposito institucional identificado.

Evaluacion. Antes del desarrollo, la solucion cuenta con un analisis funcional del proceso

D proporcional a su complejidad, con la evaluacion de riesgos y con la determinacion del nivel
de exigencia aplicable. La evaluacion define, ademas, los puntos de intervencion humanay
los indicadores con que se medira la solucién. Las pruebas de concepto y los pilotos que
precedan al desarrollo se documentan y sus aprendizajes se sistematizan como cono-
cimiento institucional reutilizable, en linea con el enfoque de experimentacion responsable
del Plan Estratégico de IA del GCBA.

@ Disenoy desarrollo. La solucidn se disefiay construye aplicando los controles que su nivel

de riesgo exige y produce la documentacién necesaria para su operacion, su auditoria y la
eventual transferencia de conocimiento entre equipos.
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Despliegue. Ninguna solucion entra en produccioén sin la verificacion de calidad correspon-

@ diente a su nivel de riesgo, sin sus responsables funcional y técnico designados, y sin que
sus usuarios hayan completado la capacitacion exigida. El desarrollo de capacidades es
condicion del despliegue, al mismo nivel que la aprobacion técnica.

J_J. Monitoreo. Toda solucion en produccion se monitorea mediante indicadores definidos en
I | % suevaluacion, sobre el nucleo comun institucional. Los resultados del monitoreo alimentan
ajustes, mitigaciones y decisiones sobre la continuidad de la solucion.

D Baja. La desafectacion es una etapa plenadel ciclo, no un abandono de hecho. Comprende

la decision documentada de baja o suspension, la preservacion de los registros que la

trazabilidad exige, el tratamiento de los datos conforme a la normativa aplicable y la comu-
nicacion a las areas usuarias.

El pasaje de una etapa a la siguiente queda documentado en la documentacion técnica de gobernan-

za de la solucion. Las soluciones que se encuentren en operacion al momento de la entrada en vigen-
cia del presente marco se adecuan conforme al cronograma priorizado que establezca la DGIA.

Modelo de Gestion del Riesgo

1. Objeto y regla general

El riesgo de una solucion se evalla por sus capacidades y su impacto. La arquitectura técnica
subyacente —por ejemplo, el modelo empleado, sea propietario u open source; el framework; el
orguestador; la programacion clasica o determinista, y las combinaciones hibridas de reglas fijas
con componentes de IA— opera como descriptor que informa la evaluacion. Del mismo modo
opera la tipologia de incorporacion de la solucion conforme al Plan Estratégico de IA del GCBA
—colaborativa, transaccional o embebida—.

La evaluacion de riesgos se realiza para cada solucion en particular, desde la etapa de disefio de
su ciclo de vida, y su analisis completo —dimension por dimensiéon— se documenta en la docu-
mentacion técnica de la solucidn, que integra su expediente de gobernanza.

La evaluacion se vuelve a realizar frente a cambios sustantivos en la solucion como, por ejemplo:
la ampliacion de la autonomia o de la capacidad de accion de la solucion, la incorporacion de

nuevos datos o fuentes, el cambio del proceso asistido o la ocurrencia de un incidente relevante.

Ningun perfil de riesgo se modifica de hecho, siempre requerira una nueva evaluacion formal y la
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actualizacion, cuando corresponda, del nivel de exigencia aplicable y de las medidas de gober-
nanza asociadas.

2. Dimensiones de evaluacion

Toda solucién se evalua en las cinco dimensiones siguientes. Para cada una, la documentacion
técnica de la solucién consigna el nivel identificado —bajo, medio o alto— y su fundamento. Los
descriptores que siguen orientan la asignacion de nivel; la evaluacion pondera las particulari-
dades del caso.

( 2.1. Impacto sobre personas )

[:]| Bajo: la solucién asiste tareas de uso interno sin efecto sobre terceros; sus outputs no
integran actos ni comunicaciones dirigidas a personas externas al organismo.

[E]I Medio: los outputs de la solucién integran, previa validacidon humana, insumos de actos o
presentaciones que pueden afectar a terceros, sin intervenir en la determinacion de su
contenido decisorio.

| Alto: la solucion interviene en la elaboracion de actos administrativos, dictamenes o
presentaciones judiciales que afectan situaciones juridicas de administrados, o procesa
informacion cuya inexactitud puede perjudicarlos directamente.

La evaluacion de esta dimensién comprende el analisis del riesgo de sesgo: la posibilidad de que
la solucion genere o reproduzca, en sus outputs o0 en sus usos, tratos injustificadamente
desiguales entre personas o grupos. Las medidas de prevencion, identificacion, evaluacion y
mitigacion adoptadas se consignan en la documentacién técnica y se verifican en el monitoreo,
con intensidad proporcional al nivel identificado.

( 2.2. Naturalezay sensibilidad de la informacion tratada )

E]l Bajo: informacion publica o de gestion interna sin datos personales.

[E]l Medio: datos personales en los términos de la Ley 25.326, sin alcanzar las categorias del
nivel alto.

I Alto: datos sensibles en los términos del articulo 2 de la Ley 25.326, informacion reservada
del organismo, o datos de expedientes cuya difusion indebida comprometa la posicion de la
Procuracién General en juicio o los derechos de terceros.
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( 2.3. Arquitectura funcional de la solucion )

[:]| Bajo — Asistente de IA: la solucién brinda asistencia puntual a una persona, quien conduce
la interaccion, determina los pasos y utiliza o descarta cada resultado.

@I Medio — Flujo agéntico: la solucidn ejecuta una secuencia de tareas previamente disefa-
da, que puede combinar reglas deterministas, componentes de IA, herramientas y puntos
de validaciéon humana definidos.

| Alto — Agente de IA: la soluciéon opera a partir de objetivos y determina, dentro de los
limites establecidos, los pasos, herramientas y acciones necesarios para alcanzar la finali-
dad encomendada.

( 2.4. Autonomia operativay capacidad de accion )

Bajo: la solucidn consulta, lee, clasifica, extrae, resume o formula recomendaciones. Sus
resultados no producen efectos sin una decision humana posterior.

Medio: la solucidén genera documentos, registros, comunicaciones o propuestas de actu-
acion, pero requiere validacion humana antes de incorporarlos a sistemas institucionales o
producir efectos.

Alto: la solucién ejecuta acciones sobre sistemas institucionales o frente a terceros —como
registrar, modificar, remitir o notificar— sin validacion humana previa para cada accion, aun
cuando opere dentro de limites predefinidos o esté sujeta a supervision posterior.

( 2.5. Criticidad institucional del proceso )

E]| Bajo: proceso de apoyo cuya interrupcion o falla no compromete funciones sustantivas ni
plazos.

[E]I Medio: proceso relevante cuya falla degrada la operacion de un area o la calidad de sus
productos, con alternativas manuales disponibles.

I Alto: proceso sustantivo cuya falla compromete plazos procesales, la funcién dictaminante
o la posicién del organismo en juicio, o carece de alternativa manual viable en tiempo util.

( 2.6. La ciberseguridad como factor transversal )

La ciberseguridad no constituye una dimension separada: atraviesa la evaluacion de las cinco
dimensiones. Al analizar cada una, la documentacion técnica identifica los factores de
exposicion pertinentes: el procesamiento de contenido producido por terceros —vector del
prompt injection indirecto—, la superficie de ataque de la solucidn, la gestion de accesos y
credenciales, la conexion con sistemas institucionales criticos y las consecuencias de un
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compromiso de seguridad sobre los datos tratados y sobre el proceso asistido. Este analisis
se realiza en trabajo conjunto con la Direccidon de Tecnologia e Informatizacién, en consonan-
cia con los estandares estipulados por la Agencia de la Informacion (ASI), cuando la solucién
involucre sistemas de gestion institucional o infraestructura a su cargo, y sus resultados
alimentan los controles de ciberseguridad exigibles.

3. Determinacion del nivel riesgo de la solucion

Sobre la base del analisis de las distintas dimensiones, la DGIA determinara, mediante decision
fundada, el nivel de riesgo de la solucion —bajo, medio o alto—. Este nivel impacta en la inten-
sidad minima de los requisitos de evaluacion, documentacion, autorizacion, supervision, moni-
toreo y control que deberan cumplirse durante su ciclo de vida.

La determinacion se realizara de manera fundada, caso por caso. Para ello, se ponderaran los
niveles identificados en cada dimension, los factores de exposicion derivados del analisis trans-
versal de ciberseguridad, y las particularidades del contexto de aplicacion y del proceso asistido.

Las soluciones de menor riesgo estaran sujetas a requisitos simplificados, mientras que las de

mayor riesgo requeriran medidas reforzadas. La clasificacion y sus fundamentos deberan consig-
narse en la documentacion técnica de la solucion.

Estandares Minimos Obligatorios

1. Objeto y reglas de aplicacion

La presente seccion establece los estandares minimos obligatorios aplicables a toda solucién de
inteligencia artificial de la Procuracion General de la Ciudad Autébnoma de Buenos Aires.

Estos estandares integran el marco de gobernanza de IA del organismo, y traducen sus principios
en requisitos minimos, concretos y verificables aplicables a cada solucion.

Los estandares se formulan como resultados verificables y no como implementaciones técnicas
determinadas. Cada estandar establece el resultado que debe garantizarse, mientras que la docu-
mentacion técnica y las guias operativas de cada solucion definen los mecanismos adoptados
para alcanzarlo y las evidencias que permiten verificar su cumplimiento.

Los estandares son tecnoldgicamente neutrales y no podran interpretarse de manera que su cum-
plimiento quede condicionado al uso de una tecnologia, arquitectura o proveedor especifico.
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Los estandares son aplicables a todas las soluciones. Sin embargo, la profundidad de su imple-
mentacion, la documentacion requerida, los controles aplicables y las evidencias de cumplimien-
to se adaptaran al nivel de riesgo asignado a cada solucion conforme las pautas que se brindan
seguidamente.

El cumplimiento de los estandares constituye una condicion para el despliegue de la solucion y
para su continuidad en operacion. Sera verificado por la DGIA y quedara documentado en el
documento de gobernanza de cada solucion.

2. Estandares minimos obligatorios

C Regla general de aplicacidony graduacion )

Los estandares previstos en esta seccion son obligatorios para todas las soluciones de inteligen-
cia artificial, cualquiera sea su nivel de riesgo. La graduacion no determina si el estandar debe
cumplirse, sino la profundidad de su implementacion, la documentacion y las evidencias requeri-
das, la frecuencia de los controles y el grado de intervencion de las areas competentes.

Las soluciones de riesgo bajo podran cumplir los estandares mediante mecanismos simplifica-
dos. Las de riesgo medio requeriran controles y evidencias adicionales. Las de riesgo alto estaran
sujetas a medidas reforzadas, mayor formalizacién documental y seguimiento periddico.

La clasificacidon general de una solucion no impedira aplicar medidas reforzadas respecto de un
riesgo especifico cuando sus caracteristicas, los datos tratados, su contexto de utilizaciéon o la
ocurrencia de un incidente asi lo requieran.

C 2.1. Responsable funcional designado )

Toda solucién debera contar, desde la aprobacién del proyecto y durante todo su ciclo de vida, con
un responsable funcional designado de manera nominal. La designacién, sus funciones y sus
modificaciones deberan constar en el expediente de gobernanza y mantenerse actualizadas.

El responsable funcional debera velar por que la solucién responda a la finalidad institucional
definida, se utilice conforme a las condiciones autorizadas y mantenga su adecuacion al proceso

que asiste.

Qué se gradua. Se graduan la dedicacién requerida, la frecuencia del seguimiento, las
obligaciones de reporte y la participacion del responsable en las revisiones de la solucion.
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En todos los niveles debera existir una designacion nominal; en los niveles medio y alto
deberan documentarse, ademas, sus funciones de seguimiento, reporte y participacion en

las evaluaciones periddicas

( 2.2. Responsable técnico designado )

Toda solucion debera contar con una referencia técnica identificable durante su desarrollo, imple-
mentacion, operacion y mantenimiento. Cuando involucre sistemas de gestion institucional o
infraestructura a cargo de la Direccion de Tecnologia e Informatizacion, debera identificarse
también el referente de dicha area.

El responsable técnico debera intervenir, dentro de sus competencias, en la definicion de la
arquitectura, las integraciones, los controles técnicos, la gestion de cambios y la respuesta
ante incidentes.

Queé se gradua. Se graduan el grado de formalizacion de la designacion, la dedicacion
requerida y la amplitud de sus responsabilidades. En el nivel bajo, la funcién podra ser
asumida por el area que administre o habilite la herramienta. En los niveles medio y alto
debera designarse un responsable técnico especifico y documentarse su intervencion en
las etapas relevantes del ciclo de vida.

( 2.3. Evaluacidon deriesgos realizaday actualizada)

Toda soluciéon debera contar, antes de iniciar su diseno, desarrollo, adquisicidon o implementacion,
con una evaluacion inicial de riesgos. Esta comprendera el analisis preliminar de las dimensiones
previstas en el modelo de gestion del riesgo, el factor transversal de ciberseguridad y la determi-
nacion fundada del nivel de riesgo aplicable.

La evaluacion debera actualizarse durante el desarrollo y antes del despliegue, a medida que se
definan y prueben la arquitectura, los datos, las integraciones, los controles y las capacidades
efectivas de la solucion. Una vez en operacion, debera revisarse sobre la base del monitoreo, los
incidentes, los usos no previstos y los cambios en la solucidn o en su contexto.

Las evaluaciones y sus actualizaciones deberan documentarse en el expediente de gobernanza.

Queé se gradua. Se graduan la profundidad del analisis, la extension de la documentacion,
la intervencion de areas especializadas y la frecuencia de las revisiones. En el nivel bajo
podra utilizarse una evaluacion simplificada. En el nivel medio debera documentarse el
analisis completo y actualizarse antes del despliegue. En el nivel alto se requerira una
evaluacion reforzada y revisiones periddicas durante la operacion.
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(' 2.4.Trazabilidad )

Toda solucién debera contar con mecanismos de trazabilidad adecuados a su modalidad de uso,
su nivel de riesgo y el grado de control que el organismo ejerza sobre su operacion.

Cuando el organismo controle el flujo de la solucion, los registros deberan permitir reconstruir, en
la medida necesaria, la informacion procesada, la solucion, el modelo de IA y version utilizadas,
los resultados generados, las acciones ejecutadas y las intervenciones humanas realizadas.

Cuando se utilicen plataformas o herramientas cuya operacion interna no sea controlada por el
organismo, la trazabilidad se garantizara en la capa institucional mediante el registro de las herra-
mientas y versiones autorizadas, las personas habilitadas, la formacioén recibida, los prompts
institucionales validados y los incidentes reportados.

Toda solucién debera incorporarse al catalogo institucional de sistemas de inteligencia artificial,
con los registros correspondientes a su ciclo de vida.

Qué se gradua. Se graduan, el detalle de los registros, su plazo de conservacion y la
capacidad de reconstruccion exigida. En el nivel bajo podra bastar el registro institucional
de la solucion, sus usuarios autorizados y los incidentes. En el nivel medio deberan conser-
varse, ademas, las operaciones y validaciones relevantes. En el nivel alto debera poder
reconstruirse el proceso completo en los aspectos bajo control institucional.

C 2.5. Supervision humana proporcional al riesgo )

Toda solucion debera contar con mecanismos de supervision humana definidos desde su disefo
y adecuados a su autonomia, capacidad de accion y nivel de riesgo. Los puntos de intervenciony
validacion humana obligatoria deberan documentarse y, cuando corresponda, quedar garantiza-
dos por la propia arquitectura de la solucion.

Las funciones de decision, aprobacion y validacion final no podran delegarse en la solucion
cuando el resultado produzca efectos juridicos, institucionales o materiales relevantes.

Queé se gradua. Se graduan la frecuencia, el momento y la profundidad de la intervencion
humana. En el nivel bajo podra admitirse revision por muestreo o por excepcion cuando los
resultados no produzcan efectos por si mismos. En el nivel medio deberan establecerse
puntos de validacién antes de las actuaciones relevantes. En el nivel alto se requerira
validacion previa a toda accion con efectos sobre las personas y revision periddica de la
efectividad sustantiva de la supervision.
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( 2.6. Gestion de incidentes )

Toda solucion debera contar con un procedimiento para identificar, reportar, analizar y responder
a incidentes relacionados con su funcionamiento, seguridad o uso.

Se incluyen, entre otros, los errores que afecten la calidad o confiabilidad de sus resultados, los
accesos o acciones no autorizados y los intentos de alterar su comportamiento mediante instruc-
ciones maliciosas incorporadas en la informacion procesada, como el prompt injection.

El procedimiento debera establecer canales de reporte accesibles, responsables de intervencion,
criterios de gravedad, medidas de contencion y correccion, y un registro de los incidentes, sus
causas, efectos y tratamiento.

Todo incidente que evidencie riesgos no identificados, fallas relevantes en los controles o cambi-
os en el perfil de riesgo debera dar lugar a la revision de la evaluacion y de las medidas de gober-
nanza aplicables.

@ Qué se gradua. Se graduan los plazos de respuesta, el nivel de escalamiento, las obliga-
ciones de comunicacion y la profundidad del analisis posterior. En el nivel bajo sera sufici-
ente un canal de reporte, un responsable y un registro. En el nivel medio deberan definirse
criterios de gravedad y plazos de respuesta. En el nivel alto se requeriran procedimientos
formales de contencion, analisis de causa, comunicacion y reevaluacion.

La gravedad del incidente podra justificar la aplicacion de medidas reforzadas con independencia
del nivel general de riesgo de la solucidn.

Los plazos de respuesta, las obligaciones de comunicacion y la profundidad del analisis posterior
se definen segun la gravedad del incidente, el nivel de riesgo de la solucidn y sus efectos potencia-
les o producidos.

Todo incidente que evidencie riesgos no identificados, fallas relevantes en los controles o una
modificacion del perfil de riesgo debera dar lugar a la revision de la evaluacion de riesgos y de las
medidas de gobernanza aplicables.

( 2.7. Monitoreo con indicadores definidos por proyecto )

Toda solucion en produccidn debera contar con indicadores definidos durante su evaluacion y
validados antes del despliegue. Los indicadores deberan ser pertinentes para su finalidad, arqui-
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tectura, nivel de riesgo y contexto de utilizacion.

La seleccion podra comprender, segun corresponda, indicadores de desempeno técnico, calidad
de los resultados, eficiencia operativa, intervencion humana, impacto sobre el proceso, seguri-
dad, cumplimiento y experiencia de uso.

Cada indicador debera contar con una definicion, una fuente de informacion, una frecuencia de
medicién, un responsable y, cuando corresponda, valores de referencia o umbrales para la adop-
cion de medidas correctivas.

Queé se gradua. Se graduan la cantidad de indicadores, la frecuencia de medicion, el nivel
de automatizacion del monitoreo y las obligaciones de actuacion ante desvios. En el nivel
bajo podran utilizarse pocos indicadores esenciales, revisados periédicamente. En el nivel
medio deberan incorporarse indicadores de calidad, funcionamiento, uso e incidentes. En
el nivel alto se requerira monitoreo reforzado, umbrales de alerta y procedimientos de actu-
acion.

( 2.8. Controles de ciberseguridad proporcionales )

Toda solucién debera aplicar controles de ciberseguridad adecuados a su exposicidony a las
consecuencias de un eventual compromiso. Cuando involucre sistemas o infraestructura a
cargo de la Direccion de Tecnologia e Informatizacion, los controles deberan definirse con la
intervencion de dicha area y de conformidad con los estandares de la Agencia de Sistemas de
Informacion.

Los controles deberan contemplar, segun corresponda, la gestion de accesos y credenciales, la
proteccion de los datos en transito y en reposo, el registro de eventos de seguridad, la seguridad
de las integraciones y la evaluacion de la superficie de ataque, incluida la exposicion a contenido
producido por terceros.

Qué se gradua. Se graduan la profundidad de las evaluaciones, las pruebas requeri-
das, laintervencion de areas especializadas y la frecuencia de las revisiones. Toda solu-
cion debera aplicar controles basicos de acceso, credenciales y proteccion de la infor-
macion. En el nivel medio deberan evaluarse las integraciones, la superficie de ataque
y la exposicion a contenido externo. En el nivel alto se requeriran pruebas reforzadas,
tratamiento formal de vulnerabilidades y revision técnica antes del despliegue y ante
cambios sustantivos.
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C 2.9. Proteccioén de datos personales )

Toda solucién que trate datos personales debera documentar las categorias de datos involucra-
das, la finalidad y base juridica del tratamiento, las personas o grupos afectados, los plazos de
conservacion y las medidas técnicas y organizativas adoptadas para su proteccion.

El cumplimiento debera verificarse durante todo el ciclo de vida, incluyendo la recoleccion,
utilizacién, acceso, transferencia, almacenamiento y supresion de los datos.

Qué se gradua. Las obligaciones legales no se graduan ni dejan de aplicarse por el nivel

@ general de riesgo de la solucion. Se graduan la profundidad del analisis, la documentacion
requeriday las medidas técnicas y organizativas, de acuerdo con la naturaleza, sensibilidad
y volumen de los datos, las finalidades del tratamiento y los riesgos para las personas.

( 2.10. Capacitacion previa a laimplementacion )

Toda persona habilitada para utilizar, supervisar, administrar o mantener una solucion debera
recibir formacion suficiente para comprender su finalidad, funcionamiento general, alcances,
limitaciones, riesgos, reglas de uso y mecanismos de reporte de incidentes.

La capacitacion debera incluir, segun el rol, la preparacion adecuada de las entradas, la validacion
de los resultados, los errores previsibles y los criterios para interrumpir, escalar o cuestionar el
funcionamiento de la solucion.

Laformacion completada debera quedar registrada y constituira una condicién para la habilitacion
de cada usuario.

Queé se gradua. Se graduan la extension, especificidad, modalidad y frecuencia de actual-

@ izacion de la formacion, de acuerdo con el rol y el nivel de riesgo. En el nivel bajo podra
utilizarse una capacitacion breve y estandarizada. En el nivel medio debera impartirse
formacion especifica por funcion. En el nivel alto se requeriran ejercicios practicos, evalu-
acion de competencias y actualizacion periodica.

2.11. Soluciones de terceros con capacidades de
IA incorporadas

Toda solucion provista por terceros que incorpore capacidades de inteligencia artificial, incluida la
IA embebida en los términos del Plan Estratégico de IA del GCBA, quedara sujeta a los
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estandares del presente régimen en los aspectos bajo control institucional.

Antes de su adquisicion, contratacion o habilitacion, debera realizarse la evaluacion de riesgos
correspondiente, designarse un responsable funcional y, cuando proceda, un responsable técni-
co, y efectuarse una debida diligencia documentada sobre el proveedor y la solucion.

La debida diligencia comprendera, en la medida en que la informacion se encuentre disponible,
los datos tratados, las capacidades y limitaciones de los componentes utilizados, las condiciones

de seguridad y confidencialidad, los mecanismos de gestion de incidentes y los controles aplica-
dos por el proveedor.

La contratacion debera incorporar previsiones adecuadas al riesgo, y la solucién debera regis-
trarse en el catalogo institucional de sistemas de inteligencia artificial.

Qué se gradua. Se graduan la profundidad de la debida diligencia, las evidencias requeri-
das, el contenido contractual y la frecuencia de supervision del proveedor. En el nivel bajo
seran suficientes una evaluacion simplificada, la designacion del responsable funcional, la
verificacion de las condiciones esenciales del servicio y el registro en el catalogo. En el nivel
medio deberan incorporarse previsiones contractuales sobre seguridad, confidencialidad,
proteccion de datos, incidentes y cambios relevantes. En el nivel alto se requeriran,

ademas, evidencias reforzadas de cumplimiento, mecanismos periddicos de supervisionyy,
cuando corresponda, derechos de auditoria o acceso a informacion equivalente.

La actuacion del proveedor no eximira al organismo de gestionar los riesgos comprendidos dentro
de su capacidad de decision y control.

3. Verificacion

La DGIA verificara el cumplimiento de los estandares como condicion previa a la implementacion
de cada solucion y durante su operacion, con la periodicidad y profundidad que correspondan a su
nivel de riesgo, a los resultados del monitoreo y a los cambios producidos durante su ciclo de vida.
La verificacion debera dejar constancia de los mecanismos, controles, documentos y evidencias
mediante los cuales se acredita el cumplimiento de cada estandar. Sus resultados, las observa-

ciones formuladas y las medidas correctivas requeridas integraran el expediente de gobernanza
de la solucion.
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